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Ny rapport om krishantering inom
cybersakerhet

SIPRI (Stockholm International Peace Research Institute) har slappt en
rapport finansierad av och framtagen i samarbete med MSB som handlar om
krishantering inom cybersakerhetsomradet.

Rapporten ar skriven pa engelska och har titeln "Cyber-Incident Management:
Identifying and Dealing with the Risk of Escalation”. MSB har finansierat
rapporten och har bistatt SIPRI med att skriva den. Bland annat har man tittat



pa fyra overgripande hotomraden och fyra 6vergripande sarbarhetsomraden.
Totalt har nio stora incidenter fran olika lander varlden over analyserats, for
att inhamta lardomar om hur stater kan arbeta strategiskt for att starka sin
krishanteringsformaga inom omradet.

Beslutsfattare och policyutvecklare

Rapporten riktar sig till beslutsfattare och policyutvecklare som arbetar med
cybersakerhet pa strategisk niva. Den innehaller reckommendationer for den

globala lasaren men man kan ocksa ta del av rekommendationer kopplat till
Sverige och svenska myndigheter. Johan Turell, senior analytiker pa MSB, ar
medforfattare till rapporten:

- Rapporten ar sasmmanfattar mycket av den breda strategiska problembilden
pa omradet och forsoker ocksa peka nagra faktorer som stater kan ha nytta av
att beakta nar de designar sitt nationella krishanteringssystem inom omradet.
Vi lyfter bland annat vikten av att ha ett system dar hanteringen av en
incident sa somlost som mojligt kan eskaleras fran att en enskild organisation
sjalv loser problemet, till att stodjas av myndigheter och, vid sarskilt
allvarliga fall, vidare till att hanteringen tas over av myndigheter och kanske
aven den politiska nivan, sager Johan Turell och fortsatter:

- Vi pekar ocksa pa att detta dels forutsatter att det finns en
incitamentsstruktur som gor att alla har skal att samarbeta och dels
forutsatter att systemet bygger och klarar av att uppratthalla fortroende
mellan dess ingaende parter.

Lansering skots pa tiden

Rapporten fardigstalldes i slutet av vintern men lanseringen skots upp med
anledning av den situation som pandemin medforde.

- Den forsenade lanseringen har inneburit att laget i vissa delar har
forandrats. Bland annat har regeringen nu beslutat om att formellt inratta ett
nationellt cybersakerhetscenter. Min och mina medforfattares forhoppning ar
andock att rapportens rekommendationer ska kunna tjana som ett bra stod i
arbetet framadver, sager Johan Turell.

Rapporten pa SIPRI:s webbplats

Myndigheten for samhallsskydd och beredskap, MSB, har till uppgift att


https://www.sipri.org/sites/default/files/2020-09/sipripp55_0.pdf

utveckla och stddja samhallets formaga att hantera olyckor och kriser. Vi
bidrar till att samhallet forebygger handelser och att vi ar beredda nar de
intraffar. Nar en allvarlig olycka eller kris intraffar ger vi stod. Vi ska ocksa se
till att samhallet lar sig av det intraffade.
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