Myndigheten for
samhadllsskydd
och beredskap

2016-11-22 16:08 CET

Skydda dig mot natbedragerier - skapa
starka l6senord!

Omkring 10 miljoner svenska konton med losenord finns tillgangliga pa
internet, enligt Sveriges televisions program "Dold”. Uppgifterna som finns
tillgangliga galler framforallt privatpersoners konton och kan vara hackade
for flera ar sedan. Har far du information om hur du kan skydda dig och skapa
starka losenord.

Med starka losenord och ett genomtankt anvandande av dina losenord och
koder minskar du risken for att obehoriga kan logga in pa sidor som ar viktiga
for dig, och utge sig for att vara du. Bedragare som lyckats komma dver dina
losenord och koder kan till exempel utge sig for att vara du och skicka
meddelanden, med dig som avsandare, for att lura narstaende att sanda
pengar till bedragaren.

- Ett bra satt att skydda sig ar att ha manga olika losenord och inte anvanda
samma losenord pa flera olika webbtjanster och var extra noga med lésenord
till e-postkonton och dina sociala medier, annars finns det risk att bli utsatt
for olika typer av bedragerier, sager Robert Jonsson, expert pa cybersakerhet
pa Myndigheten for samhallsskydd och beredskap.

- Det ar ocksa mycket viktigt att ha sa unika l6senord som moijligt, med
manga tecken. Blanda garna stora och sma bokstaver, siffror och
specialtecken. Vanta ocksa med att byta till ett nytt, starkt losenord hos din
leverantor till dess att du forsakrat dig om att leverantoren verkligen har
tappt till halet som orsakat losenordslackan. Om halet inte ar tilltappt kan ju
angriparen sitta kvar och vittja det l6senordet ocksa, sager Robert Jonsson.

Tips om hur du hanterar dina l6senord och koder:
. Skapa ett starkt losenord genom att satta ihop tre slumpmassiga



ord tillsammans med siffror, specialtecken, stora och sma
bokstaver. Losenordet bor vara minst 12 tecken langt.

. Valj aldrig ett losenord som kan kopplas till dig, exempelvis
bilens registreringsskylt eller personnummer.

. Anvand inte vanliga ord som "sommar” eller kombinationer som
"qwerty” (tecken i en foljd pa tangentbordet).

. Anvand alltid olika losenord for olika inloggningar och byt
regelbundet losenord for de viktigaste tjansterna.

. Anvand tvafaktorautentisering vid inloggning om mojlighet finns.

Tvafaktorsautentisering far man genom att kombinera tva
sakerhetsmetoder, till exempel att samtidigt ange ett hemligt
losenord och att en pinkod skickas till mobilen. Det finns ocksa
fler olika typer av tvafaktorsautentisering.

. Lamna aldrig ut ditt l6senord till nagon annan.

. Ge aldrig nagon annan dina koder till din internetbank. Ingen
annan an du behover kanna till dem, da det ar tekniskt omaijligt
for nagon annan att logga in pa sin bank med dina koder.

. Anvand en losenordshanterare, en programvara/tjanst som
skapar och lagrar komplicerade losenord for att fa till unika och
svargissade losenord.

Mer information om starka losenord och hur du hanterar din information
sakert hittar du pa DinSakerhet.se

Personligt test ID-kapning

Myndigheten for samhallsskydd och beredskap, MSB, har till uppgift att
utveckla och stddja samhallets formaga att hantera olyckor och kriser. Vi
bidrar till att samhallet forebygger handelser och att vi ar beredda nar de
intraffar. Nar en allvarlig olycka eller kris intraffar ger vi stod. Vi ska ocksa se
till att samhallet lar sig av det intraffade.


https://www.dinsakerhet.se/sakrare-hemma/teknik-och-it/losenord/
https://www.dinsakerhet.se/sakrare-hemma/teknik-och-it/losenord/
https://idkapning.msb.se/
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