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MSB-rapport visar: manga it-incidenter
orsakas fortfarande av systemfel eller
misstag

MSB:s arsredovisning av it-incidentrapporter visar att cirka halften av alla it-
incidenter orsakades av misstag eller systemfel under 2024. Manga av dessa
it-incidenter intraffade i samband med uppdateringar eller konfigureringar.

- Fler incidenter maste forebyggas for att samhallets motstandskraft ska oka,
siger Ake Holmgren, avdelningschef p& MSB.

Statliga myndigheter och organisationer som omfattas av NIS-lagen ar
skyldiga att rapportera it-incidenter till MSB. Bland de ungefar 900



rapporteringspliktiga organisationerna var det 163 som inkom med minst en
rapport. Under 2024 rapporterades totalt 319 it-incidenter till MSB:s

arsredovisning av it-incidenter som finns pa MSB:s webbplats.

-Genom ett systematiskt och riskbaserat sakerhetsarbete kan manga av dessa
incidenter forebyggas. Det ar det enklaste sattet att snabbt oka
organisationers motstandskraft och darmed starka det civila forsvaret, sager
Ake Holmgren, chef fér avdelningen for cybersdkerhet och samhéllsviktiga
kommunikationer pa MSB.

Forebygga kostar mindre an att hantera konsekvenserna

Av it-incidentrapporteringen fran 2024 som 2023 framkommer det att cirka
halften av it-incidenterna har orsakats av misstag eller systemfel. Manga av
dessa incidenter hade kunnat forebyggas med battre arbetssatt for att
hantera andringar. Under hojd beredskap eller krig kommer de icke-
antagonistiska incidenterna, som misstag och systemfel, att fortsatta intraffa,
men sannolikt dven oka i antal och bli svarare att hantera pa grund av svarare
omstandigheter och resursbrist.

-Organisationer rekommenderas darfor att uppratta och folja arbetssatt for
saker andringshantering. Att forebygga en incident kostar oftast mindre an att
hantera konsekvenserna av densamma, sager Mathias Antonsson, chef for den
strategiska cybersakerhetsanalysen pa MSB.

Figur 1- Fordelning av inrapporterade orsaker till unika it-incidenter 2024
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Det som utmarker it-incidentrapporteringen 2024 jamfort med tidigare ar ar
att en storre andel rapporter (21 procent) an normalfallet inkommit till foljd
av leveranskedjeincidenter som paverkat mer an en rapporteringspliktig


https://rib.msb.se/filer/pdf/31004.pdf
https://rib.msb.se/filer/pdf/31004.pdf

aktor. MSB har i tidigare rapporter pavisat att storningar i digitala
leveranskedjor ar de incidenter som riskerar fa storst samhallskonsekvenser.
Detta eftersom en mangd organisationer och deras tjanster kan paverkas
samtidigt.

Vidare noteras i it-incidentrapporteringen att orsaken till incidenten ofta
anges som okand eller ovrig ndr den skett hos en leverantor. Rutiner behovs
for att fa tillborlig information om it-incidenter som sker hos deras
leverantorer. Lika viktigt som det ar att organisationer rapporterar in it-
incidenter ar det viktigt att de kan informera sig om bakomliggande orsaker,
bade for sig sjalva och for MSB.

Overbelastningsangrepp dr den mest frekvent rapporterade angreppsmetoden
under 2024. Det rapporterades dock fler under 2023. Under varen 2023
rapporterade statliga myndigheter ett stort antal overbelastningsangrepp i
samband med att ett flertal koranbranningar intraffade i Sverige.

Morkertalet maste minska

MSB:s bedomning ar att det sker fler incidenter an vad som rapporteras in.
Morkertalet maste minska - bade inom ramen for NIS-lagstiftningens och
statliga myndigheters rapporteringskrav.

Myndigheten for samhallsskydd och beredskap, MSB, har till uppgift att
utveckla och stddja samhallets formaga att hantera olyckor och kriser. Vi
bidrar till att samhallet forebygger handelser och att vi ar beredda nar de
intraffar. Nar en allvarlig olycka eller kris intraffar ger vi stod. Vi ska ocksa se
till att samhallet lar sig av det intraffade.
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