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Ny MSB-rapport om hot, risker och
sarbarheter i mediebranschen

Det svenska medielandskapet har genomgatt omfattande forandringar de
senaste aren. Medierna moter en komplex hot- och riskbild, vilket
tillsammans med det forsamrade sakerhetspolitiska laget, medfor att
mediebolagens krisberedskap behover starkas. Pa samhallsniva innebar
utvecklingen utmaningar for demokratin och krisberedskapen, och for att
mota dem kan satsningar behovas framover.

— Mediernas sjalvstandiga rapportering och mojligheter att ostort formedla
nyheter ar centrala bestandsdelar i var demokrati och viktiga for samhallets
funktionalitet. Om medierna drabbas av avbrott eller pa annat satt paverkas
vid en storre samhallskris riskerar det fa allvarliga konsekvenser for
manniskors liv och halsa, sager Nils Svartz, tillforordnad generaldirektor for
Myndigheten for samhallsskydd och beredskap (MSB).

MSB bevakar utvecklingen inom medieomradet utifran ett
beredskapsperspektiv. For fem ar sedan analyserade myndigheten hot, risker
och sarbarheter i rapporten Mediebranschen 2011. Nu slapps
Mediebranschen 2016 - hot, risker och sarbarheter i nara anslutning till
arsdagen av 2016 ars dverbelastningsattacker mot flera svenska mediehus.

Medierna ar samhallsviktiga som formedlare av nyheter, samhallsgranskande
journalistik och viktig samhallsinformation. Medierna utgor dessutom en
central del i den kedja av system som formedlar varningar och viktiga
meddelanden fran myndigheter till allmanheten under tider av kris,
katastrofer och ytterst krig.

Riskerna och hoten mot medier - och det svenska samhallet



— Mediernas verksamhet bedrivs i mycket stor utstrackning i digitala miljoer
och utvecklas i takt med digitaliseringen. De kan darfor storas genom allt
ifran driftfel till cyberattacker, och det gor medierna sarbara, sager Richard
Oehme, chef for Verksamheten for cybersakerhet och skydd av samhallsviktig
verksamhet vid MSB.

MSB har analyserat ett brett spektrum av risker och sarbarheter, for
mediebolagen och pa samhallsniva.

Myndigheten har funnit att hot och trakasserier, skador pa egendom och
informationssakerhetsrisker utgor de allvarligaste delarna i riskbilden for
mediebolagen. Parallellt har det forsamrade sakerhetspolitiska laget skapat
ytterligare behov av att mediebolagen starker sitt arbete med sakerhet och
beredskap.

Allvarliga utmaningar har identifierats pa samhallsniva. Paverkanskampanjer
bedrivs mot allmanheten och beslutsfattare genom medier. Sveriges
informationsinfrastrukturer ar otillrackligt skyddade mot angrepp. Kraftiga
reaktioner pa viral information som leder till konflikter eller kriser, s.k.
kontroverser, kan uppsta plotsligt och fa stor spridning. Manniskors
forandrade konsumtion av medier staller nya krav pa aktorer som har till
uppgift att formedla budskap under olika typer av kriser. Ett potentiellt
problem for bade kriskommunikation och formedlandet av viktig
samhallsinformation ar att vissa geografiska omraden och grupper hamnar i
s.k. medieskugga genom att lamnas obevakade av de traditionella
mediebolagen.

| rapporten presenteras atta atgardsforslag som kan starka saval medierna
som samhallet. MSB rekommenderar bland annat att mediebolagen borjar
arbeta mer systematiskt med informationssakerhet. Mer resurser foreslas
laggs pa utbildning inom medie- och informationskunnighet (MIK) hos
befolkningen, och att staten i samverkan med mediebolagen arbetar fram
robusthetshojande atgarder for bolagen kopplat till civilt forsvar.

Ta del av rapporten "Mediebranschen 2016 - hot, risker och sarbarheter” pa
MSB:s webbplats

Ta del av rapporten "Mediebranschen 2011 - hot, risker och sarbarheter” pa
MSB:s webbplats



http://www.msb.se/nyhetmediebranschen2016
http://www.msb.se/nyhetmediebranschen2016
https://www.msb.se/sv/Produkter--tjanster/Publikationer/Publikationer-fran-MSB/Mediebranchen-2011----hot-risker-och-sarbarheter/
https://www.msb.se/sv/Produkter--tjanster/Publikationer/Publikationer-fran-MSB/Mediebranchen-2011----hot-risker-och-sarbarheter/

MSB:s arbete med medieberedskap

Debattartikel av Helena Lindberg, generaldirektor Myndigheten for
samhallsskydd och beredskap tillsammans med Mikael Halapi, vikarierande
generaldirektor Skolverket och Ewa Thorslund, direktor Statens medierad i
tidningen Dagens nyheter, den 3 februari 2017.

"Svenska elever maste fa en battre utbildning i kallkritik"

Kontakt

MSB:s presstjanst, 070-321 88 74, kommunikation@msb.se

Myndigheten for samhallsskydd och beredskap (MSB) har till uppgift att
utveckla och stodja samhallets formaga att hantera olyckor och kriser. Vi
bidrar till att samhallet forebygger handelser och att vi ar beredda nar de
intraffar. Nar en allvarlig olycka eller kris intraffar ger vi stod. Vi ska ocksa se
till att samhallet lar sig av det intraffade.
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