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Ny tjanst fran MSB ska gor Sverige mer
cybersdkert

Tjansten ANTS, som utvecklats av MSB, varnar om det finns tekniska
sarbarheter som behdver atgardas i svenska organisationers it-miljoer. Nu
laggs ny funktionalitet till i ANTS, i syfte att stirka samhallets motstandskraft
och gora Sverige mer cybersakert.

| syfte att starka samhallets motstandskraft och minska effekterna av
cyberangrepp som riktas mot det svenska samhallet fortsatter MSB genom
funktionen CERT-SE att utveckla tjansten ANTS, automatiska notifieringar av
tekniska sarbarheter. ANTS ar en kostnadsfri tjanst som hjalper svenska



organisationer att overvaka sina angreppsytor pa internet. ANTS varnar om
det finns indikationer pa att nagot i en organisations it-miljo behover
atgardas. Det kan rora sig om enheter som anslutits till overtagna botnat,
servrar med sarbara mjukvaror eller om tjanster har sarbara konfigurationer.

En ny funktion i ANTS kan nu aven upptacka om en enhet misstanks ha blivit
komprometterad, det vill saga att det gar att konstatera, eller atminstone inte
utesluta, att information har stulits eller andrats i en organisations it-miljo
till foljd av en sarbarhet som utnyttjats eller ett intrang. Det kan aven rora sig
om att skyddsfunktioner satts ur spel eller att en funktion i it-miljon har
skadats.

- Med de nya funktionerna i ANTS kommer fler avvikelser att fangas upp, for
att snabbare kunna atgardas och pa sa satt gora den svenska ip-rymden
sakrare, sager Andreas Stenmark, chef for enheten for teknisk cybersakerhet
pa MSB.

Han fortsatter:

- Vi tror att tjansten kommer att gora stor nytta med tanke pa det okande
hotet mot kritisk infrastruktur i Sverige. Sarskilt for organisationer som inte
har egen mojlighet att skanna sin egen it-miljo, exempelvis sma kommuner.
Vi fortsatter att utveckla ANTS sa att tjansten ska gora ordentlig nytta ute i
cyber-Sverige.

Tjansten ANTS ar kostnadsfri och alla svenska organisationer kan ansluta sig
till tjansten. Las mer pa Cert.se.

Om ANTS

ANTS star for automatiska notifieringar av tekniska sarbarheter och syftar till
att oka it-sakerheten i det svenska samhallet. ANTS varnar CERT-SE:s
intressenter da information upptacks om tekniska foreteelser som kan behova
atgardas, exempelvis om enheter anslutits till overtagna botnat, om servrar
har sarbara mjukvaror eller om tjanster harsarbara konfigurationer. ANTS ar
kostnadsfritt och tillgangligt for alla svenska organisationer (bade i offentlig
och privat sektor) som vill ha hjalp med 6vervakning av sina angreppsytor pa
internet. Dock ska ANTS ses som ett komplement till det ordinarie
systematiska sakerhetsarbetet inom den egna organisationen.


https://cert.se/rad-och-stod/ants

Om CERT-SE

CERT-SE ar Sveriges nationella CSIRT (Computer Securitylncident Response
Team) med uppgift att stodja samhallet i arbetet med att hantera och
forebygga it-incidenter. Verksamheten bedrivs vid MSB.

Myndigheten for samhallsskydd och beredskap, MSB, har till uppgift att
utveckla och stddja samhallets formaga att hantera olyckor och kriser. Vi
bidrar till att samhallet forebygger handelser och att vi ar beredda nar de
intraffar. Nar en allvarlig olycka eller kris intraffar ger vi stod. Vi ska ocksa se
till att samhallet lar sig av det intraffade.
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