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Sju av tio organisationer har allvarliga
brister i sitts kerhetsarbete

Nastan sju av tio organisationer i offentlig forvaltning saknar de mest
grundlaggande delarna i ett systematiskt informations- och cybersakerhets
arbete. Det visar undersokningen Infosakkollen som MSB genomfaorde for
andra gangen maj-september 2023.

Cybersakerhetsnivan i samhallet maste forbattras. Omvarldslaget och den
senaste tidens it-incidenter som fatt stora konsekvenser for en rad
organisationer aktualiserar vikten av okad forandringstakt. Nu visar MSB:s
undersokning Infosakkollen att hela sju av tio organisationer saknar de mest



grundlaggande delarna i ett systematiskt informations- och
cybersakerhetsarbete. Drygt halften av organisationerna i offentlig
forvaltning deltog i undersokningen. Resultatet dar nagot battre an forsta
gangen undersokningen gjordes 2021, men mer behover goras for att starka
upp sakerhetsarbetet.

- Aterigen konstaterar vi att férutsattningarna for att bedriva ett systematiskt
och riskbaserat informations- och cybersakerhetsarbete saknas utan
ledningens lopande engagemang. For att kunna arbeta systematiskt over tid
maste sakerhetsarbetet prioriteras och tilldelas resurser, sager Ake Holmgren,
chef for avdelningen for cybersakerhet och sakra kommunikationer pa MSB.

Eftersom vasentlig forbattring uteblivit kvarstar och skarps de
rekommendationer MSB tidigare har givit organisationer. For att
informations- och cybersakerhetsarbetet ska ta fart rekommenderar MSB:

. en sarskild satsning gallande finansiering till informations- och
cybersakerhetsarbetet. Det ar mer ekonomiskt hallbart att
forekomma incidenter genom att forebygga dem, an att stada
upp efter dem.

. att sakerhetsarbetet bedrivs mer effektivt. Har finns en roll for
naringslivet i att utveckla och tillhandahalla verktyg, teknologi
och tjanster som kan bista samhallsviktiga verksamheter i det
systematiska informations- och cybersakerhetsarbetet.

. en sarskild satsning gallande finansiering for att stodja CISO.
CISO-rollen har ansvar for informationssakerhetsarbetet i en
organisation. Pengarna rekommenderas ga till att utveckla
samverkan med motsvarande funktioner i andra organisationer
for gemensamt larande och okad forbattringstakt. Det maste
paras med att ledningar ger CISO det mandat som kravs for att
ha den styrande och samordnande roll som arbetet kraver.

- For ett motstandskraftigt samhalle, sarskilt utifran nuvarande
sakerhetspolitiska lage, ar det avgorande att det finns dedikerad personal
som har det mandat och de resurser som kravs for att starka informations-
och cybersakerhetsarbetet i samhallsviktiga verksamheter, sager Mathias
Antonsson, senior analytiker med samordningsansvar for den strategiska



cybersakerhetsanalysen pa MSB.

Sammantaget framkommer en bild av att organisationsledningarna inte
engagerar sig, prioriterar eller resurssatter forbattringsarbetet i den
utstrackning som kravs. Forutom brister i budgetering syns avsaknaden av
resurser aven gallande personal. Av de som rapporterade in Infosakkollen
angav nastan halften att de arbetar med informations- och cybersakerhet
motsvarande ungefar 25 procent.

- For ett motstandskraftigt samhalle, sarskilt utifran nuvarande
sakerhetspolitiska lage, ar det avgorande att det finns dedikerad personal
som har det mandat och de resurser som kravs for att starka informations-
och cybersakerhetsarbetet i samhallsviktiga verksamheter, sager Mathias
Antonsson, senior analytiker med samordningsansvar for den strategiska
cybersakerhetsanalysen pa MSB.

Det positiva ar att for de organisationer vars ledningar engagerat sig i
sakerhetsarbetet ses ett battre resultat i Infosakkollen. Sa med ett okat
engagemang och tillforsel av resurser kommer forbattring.

It-s kkollen ny unders kningsom visarb ttre resultat

Parallellt med Infosakkollen genomforde MSB, pa uppdrag av regeringen,
aven It-sakkollen. Totalt 267 offentliga organisationer har deltagit i
sjalvskattningsundersokningen som visar ett generellt battre resultat i
medverkande organisationers it-sakerhet, jamfort med deras
informationssakerhet. Nivan av it-sakerhet bedoms ligga pa steg tre av fyra i
modellen, vilket motsvarar “visst skydd”. It-sakkollen kommer att utvecklas
och starkas metodologiskt infor mattillfallet 2025.

MSB genomfdr normalt undersokningarna vartannat ar, men regeringen har
uppdragit at myndigheten att genomfora Infosakkollen och it-sakkollen aven
2024. Lanseringsdatum ar 3 april 2024.

Rapport: Det systematiska informations- och cybersakerhetsarbetet i den
offentliga forvaltningen.

Myndigheten for samhallsskydd och beredskap, MSB, har till uppgift att


https://rib.msb.se/filer/pdf/30598.pdf
https://rib.msb.se/filer/pdf/30598.pdf

utveckla och stddja samhallets formaga att hantera olyckor och kriser. Vi
bidrar till att samhallet forebygger handelser och att vi ar beredda nar de
intraffar. Nar en allvarlig olycka eller kris intraffar ger vi stod. Vi ska ocksa se
till att samhallet lar sig av det intraffade.
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